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Carlos Galan es Doctor en Informatica, Abogado especialista en Derecho de las
Tecnologias de la Informacion y Certified Information Security Manager (CISM) por
- ISACA.

| Autor de una decena de libros relacionados con las Tecnologias de la Informacion, su
Derecho y sus aplicaciones, ha escrito asimismo una multiplicidad de articulos y
comentarios en prensa y publicaciones especializadas.

Vinculado desde 1985 al Grupo Telefénica, ha desarrollado parte de su carrera
profesional en esta compafiia, ocupando diversos cargos y desarrollando importantes
proyectos nacionales e internacionales.

Ha sido Vocal Asesor y Director de la Oficina de Modernizacion del Ministerio del
Interior, donde, entre otras actividades, ha presidido la Comisién de Informatica y
Comunicaciones de la Seguridad de los Juegos Olimpicos de Barcelona "92.

Ha sido profesor de la Facultad de Informatica de la Universidad Politécnica de Madrid,
de la Escuela Técnica Superior de Ingenieros Industriales de la UNED, de la licenciatura
de Administracion y Direccion de Empresas de la Universidad Complutense de Madrid y
del Instituto de Postgrado de la Universidad Pontificia de Comillas.

Ha sido Director General de la Agencia de Certificacion Electronica ACE (primera
Autoridad de Certificacion de Espafa), Vicepresidente de la Asociacion de Entidades de
Confianza Digital AECODI, Director General de Desarrollo y Tecnologia de la Fundacién
General de la Universidad de Malaga y Presidente del Comité de Nuevas Tecnologias de
Hispajuris, la mayor red de despachos de abogados de Espafia.

En la actualidad, en su calidad de consultor especialista en Administracion Electronica,
Seguridad y Firma Electronica, es miembro del Consejo Asesor de IPSA, Profesor de
Informatica Juridica y Derecho de las Nuevas Tecnologias en la Licenciatura de Derecho
de la Facultad de Ciencias Sociales y Juridicas, en el Master de Derecho de las
Tecnologias de la Informacién de la Universidad Carlos III de Madrid, y en el Master de
Ingenieria de Software de la Universidad Pontificia de Salamanca, actividades que
compagina con la escritura de monografias y articulos y el dictado de conferencias y
cursos donde es ponente habitual en las materias relativas al Derecho de las
Tecnologias de la Informacion y las Comunicaciones, la Firma Electrdnica, Certificacion
Digital y Seguridad IT.
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La Tramitacion
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La Administracion Tradicional
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Administraciones e W
Publicas —— &%, empleados

- En papel.

- Escritos a mano / maquina de escribir.

- g - Firmados (y sellados) manualmente.

a - Consulta lenta e ineficiente.
o

i -4
| - Almacenamiento costoso y poco eficaz.
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La Administracion Tradicional
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Autenticidad

- En papel.

- Escritos ano { maquina de escribir.
- Firmados (v sellados) manualmente.

- Consulta lenta e ineficiente.

- Almacenamiento costoso y poco eficaz.
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La Admmlstracmn Electronica
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Publicas empleados

ips

- Documentos electronicos.

- Firmados electronicamente.

- Consulta rapida y eficiente.

- Almacenamiento barato y eficaz.
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La Admmlstracmn Electronica
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Publicas empleados

- Autenticidad.
- Integridad.
- No-repudio.
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Firmados electronicamente
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El discurrir electronico...

Nace, se reproduce, se transforma, se visualiza
y se almacena en formato electréonico

No hay obstaculos técnicos y legales
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El discurrir electronico...

Decenas de regulaciones apoyando...

- Directivas europeas.

- Legislaciones nacionales.

- Legislaciones autondémicas.
- Regulaciones locales.
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LEY 34/2002 de SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y C.E.

LEY 59/2003 de FIRMA ELECTRONICA
RD 1496/2003 REGLAMENTO DE FACTURACION
LEY 11/2007 ACCESO ELECTRONICO DEL CIUDADANO A LOS SERV. PUBL.
LEY 30/2007 CONTRATOS CON EL SECTOR PUBLICO

LEY 56/2007 MEDIDAS DE IMPULSO DE LA SOCIEDAD DE LA INFORMACION
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LEY 11/2007 ACCESO ELECTRONICO DEL CIUDADANO A LOS SERV. PUBL.
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LEY 11/2007 ACCESO ELECTRONICO DEL CIUDADANO A LOS SERV. PUBL.
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Back-Office

Sede Electronica

www.aytobadajoz.es
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LEY 11/2007 ACCESO ELECTRONICO DEL CIUDADANO A LOS SERV. PUBL.
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Registro Electronico (Entrada /Salida)

Sede Electrbonica |
www.aytobadajoz.es
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LEY 11/2007 ACCESO ELECTRONICO DEL CIUDADANO A LOS SERV. PUBL.
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LEY 11/2007 ACCESO ELECTRONICO DEL CIUDADANO A LOS SERV. PUBL.

_ Documento
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Vidas administrativas separadas

vida de un documento electronico administrativo
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La integracion

vida de un documento electronico
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La primera respuesta: el MITyC

= =" ™ ., ORDEN
Ny ITC/1475/2006
PROCEDIMIENTO

ELECTRONICO
PARA COMPULSA
DE DOCUMENTOS

- En PDF, que se muestra en pantalla.

- El funcionario verifica “visualmente” la fidelidad de la copia.
- Incluye firma electronica reconocida del funcionario.

- Incluye “localizador universal del documento”.

- Misma validez que el documento original.

- Archivo de Constancias Electronicas (ARCE)

- Funcionario previamente habilitados.
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La respuesta tecnologica de la AEAT
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ips

DIGITALIZACION CERTIFICADA
DE FACTURAS, DOCUMENTOS
SUSTITUTIVOS Y OTROS DOCUMENTOS
(Orden EHA/962/2007 y
Res. 24/10/2007)
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La respuesta tecnologica de la AEAT
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DIGITALIZACION CERTIFICADA
DE FACTURAS, DOCUMENTOS )
SUSTITUTIVOS Y OTROS DOCUMENTOS PAPELETIZACION
(Orden EHA/962/2007 y (Orden EHA/962/2007)
Res. 24/10/2007)
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DE FACTURAS, DOCUMENTOS )
SUSTITUTIVOS Y OTROS DOCUMENTOS PAPELETIZACION
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La respuesta de la Ley 11/2007

(Conforme al RD 1671/2007
Reglamento de Desarrollo)
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La respuesta de la Ley 11/2007
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(Conforme al RD 1671/2007
Reglamento de Desarrollo)

cd6digo seguro de verificacion
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RD 1671/2007 RD-LAECSP

i

Articulo 44. Copias electronicas de documentos en soporte no electrénico.

1. Las copias electrénicas de los documentos en soporte papel...

2. ... se define como imagen electrénica el resultado de aplicar un proceso de digitalizacion a
un documento en soporte papel o en otro soporte que permita la obtencion fiel de dicha
imagen.

Se entiende por digitalizacion el proceso tecnologico que permite convertir un documento en
soporte papel o en otro soporte no electrénico en un fichero electronico que contiene la imagen
codificada, fiel e integra, del documento.

3. Cuando sean realizadas por la Administracion, las imagenes electronicas tendran la

naturaleza de copias electronicas auténticas..., siempre que se cumplan los siguientes
requisitos:

- Que el documento copiado sea un original o una copia auténtica.

- Que la copia electronica sea autorizada mediante firma electronica. ..

- Que las imagenes electronicas estén codificadas conforme a alguno de los formatos y con
los niveles de calidad y condiciones técnicas especificados en el Esquema Nacional de
Interoperabilidad.

- Que la copia electronica incluya su caracter de copia entre los metadatos asociados.

- Que la copia sea obtenida conforme a las normas de competencia y procedimiento que en
cada caso se aprueben, incluidas las de obtencion automatizada.

4. No sera necesatria la intervencion del érgano administrativo depositario del documento

administrativo original para la obtencion de copias electronicas auténticas, cuando las
imagenes electronicas sean obtenidas a partir de copias auténticas en papel emitidas
cumpliendo los requisitos del articulo 46 de la Ley 30/1992, de 26 de noviembre.
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ENI v. 15/07/2009

ips

Articulo 24. Digitalizacién de documentos en soporte papel.

1. La digitalizacion de documentos en soporte papel por parte de las
Administraciones Publicas se realizara de acuerdo con lo indicado en la horma
tecnica de interoperabilidad correspondiente en relacion con los siguientes
aspectos:

a) Formatos estandares de uso comun para la digitalizacion de
documentos en soporte papel y técnica de compresion empleada, de
acuerdo con lo previsto en el articulo 11.

b) Nivel de resolucion.

c) Garantia de imagen fiel e integra.

d) Metadatos minimos obligatorios y complementarios, asociados al
proceso de digitalizacion.

2. La gestion y conservacion del documento electronico digitalizado
atendera a la posible existencia del mismo en otro soporte.
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PLATAFORMA BASE PARA SOLUCIONES DE ADMINISTRACION
ELECTRONICA EN EL MARCO DE LA LEY 11/2007

ar
AAPP
Gestion
Reqistro Expedientes
Electronico Electronicos
Administrativos
Contenidos
aportados por Contenidos Generados por AAPP

ciudadanos

> Digitalizacion Sistemas Firma

“Certificada” / Se,IIo.
Electronico

Ciudadanos
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Digitalizacion
Tradicional

Mera transformacion del contenido
en papel a formato electrénico.

Consejo General de

Secretarios, Interventores y
Tesoreros de Administracion Local




ips=

(o8
o
S
N
e
=
©
O
2
c
kS
O
O
(%)
O
=
O
O
-
@)
©

Mera transformacion del contenido
en papel a formato electrénico.
(Sin contraste técnico)
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Digitalizacion
Certificada

\

Con garantia de copia fiel e integra:
- Firmada electronicamente.

- Con un sistema homologado.

- Con plena validez legal.

- Pudiendo destruir el original.
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Digitalizacion
Certificada

Y

Digitalizacion
Certificada

Remota p.

Con garantia de copia fiel e integra:
- Firmada electronicamente.
- Con un sistema homologado.

- Con plena validez leg

al.

- Pudiendo destruir el original.

Servicio seguro via web:

- Limitando al maximo
tecnologicos de la ofi

los costes
cina publica.

- Posibilitando la flexibilizacion de los

recursos.
-Con las misma garant

Cor g0 (i€mYal Ge

Secielanos, int= venivres y
Tesoreros de Administracion Local




La digitalizacion certificada remota
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Dependencias del Prestador del Servicio
de Digitalizacion Certificada Remota

Plataforma de
Digitalizacion Remmme
Certificada

consu‘IV
aasdinge s Documental
" consultas (copia)

Dependencias del usuario

Base de Datos

Documental
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Lecciones aprendidas

eE

Pasado, presente... y FUTURO

de la Administracion Electronica:

1. Antes era voluntaria...

2. ... pero ahora ya esta OBLIGATORIA...

3. ...y su obligatoriedad (de hecho y de derecho)
va a seguir EXTENDIENDOSE...

4. ... hasta alcanzar todas las relaciones...

5. ... PUBLICAS y PRIVADAS.
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Conclusion:

Mensaje para las Entidades Locales:

*La Ley 11/2007 nos vincula y obliga...

« Tenemos que arbitrar mecanismos que nos
permitan incorporar la Administracion Electronica
a nuestros procedimientos administrativos.

« La Diqgitalizacion Certificada es un buen punto de
partida.
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Muchas gracias por su atencion.

Prof. Dr. Carlos Galan

cgalan@der-pu.uc3m.es
cgalan@ipsa.es
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